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招标技术文件

一、概述
为了加固网络内部的安全基线，提升昆纤公司在国家行业“攻防演练”活动中的安全防护水平，提高的响应能力，分担防守工作压力，计划采购外委技术保障服务，委托专业安全服务团队进行协同防护。

二、招标工作要求
1. 投标人须具有独立承担民事责任的能力和独立的法人资格或其他组织，能够独立承担民事责任，并依法取得有效的营业执照；
2. 投标人须具有ISO27001信息安全管理体系认证；
3. 拟投入本项目服务的驻场服务人员须获得主流网络厂商或网络安全厂商认证的中级或者以上网络工程师认证；
4. 本项目的项目负责人须持有国家注册信息安全专业人员CISP认证。

三、服务要求
在国家网络安全攻防演练期间按要求派驻1名专业网络安全工程师于昆纤公司现场驻场工作，协助昆纤公司网络安全工程师完成演练期间的值守和网络安全协防工作。
[bookmark: _GoBack]服务期为2025-2027年，共3年，每年服务工作时间以国家行业要求的演习时间为准，每年为期1-2个月不等。
服务过程中所有操作须安全可靠，并且所有操作应接受昆纤公司的审查和监督，杜绝发生因服务方人员误操作或擅自行事等主观原因给昆纤公司带来损失的情况。

四、保密协议
派驻人员应遵守昆纤公司的安全规定，并签订保密协议。
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